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Aspectos Gerals e Iimpactos em nossas vidas e
atividades

FORUM RH | EGOV RS | MEET




CONTEXTO DA LE|

GDPR - GENERAL DATA PROTECTION REGULATION:

Evolucao da Diretiva Europeia 1995
Historico de Guerra e abuso da privacidade

Sociedade baseada no interesse e protecao dos direitos

do cidadao

SLAPLAW



CONTEXTO DA LEI NO BRASIL

(Primeira Consulta Publica em 2010 e primeiro
Projeto de Lei em 2012)

Auséncia de Lei sobre Privacidade e Protecao de
Dados

Evolucao do Marco Civil da Internet
Adequacao aos requisitos da UE e OCDE

(Organizacao para a Cooperacao e o
Desenvolvimento Econdmico)
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Crunch time in France

Ten years on: banking after the crisis
South Korea’s unfinished revolution
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Sociedade Data Driven - Orientada por
Dados

e Conectividade
e Armazenamento (nuvem)
e Capacidade Computacional

s e Uma entrega mais personalizada, com
certeza, mas guais os limites?

ra

DOCUMENTARIO NETFLIX - SOCIA
DILEMMA
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QUEM DE TUDO SABE E DE QUEM
TODOS NOS DEPENDEMOS
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Bem-vindo, Gustavo Sudbrack

Gerencie suas informacdes, privacidade e seguranga para que o Google atenda suas necessidades

Privacidade e
personalizacao

Veja os dados na sua Conta do
Google e escolha qual atividade sera
salva para personalizar sua experién-
cia no Google

Gerenciar seus dados e a personalizagao

Armazenamento da
conta

0 armazenamento da sua conta é
compartilhado entre servigos do
Google, como o Gmail e 0 Google
Fotos

Usando 46%: 6,99 GB de 15 GB

Gerenciar armazenamento

Problemas criticos de
seguranga encontrados

Resolva esses problemas agora para
proteger sua conta

Tomar uma providéncia

Faca o Check-up de
privacidade

Este guia passo a passo ajuda vocé a
escolher as configuragdes de privaci-

dade ideais

Primeiros passos
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Facebook to pay $5bn fine as regulator
settles Cambridge Analytica complaint

Penalty by US government reflects scale of breach, first reported by
the Observer

Facebook agrees to pay fine over
Cambridge Analytica scandal

Company withdraws appeal against £500,000 penalty imposed by
UK data watchdog

The Guardian
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Equifax to pay almost $800m in US settlement
over data breach

FTC says credit reporting agency ‘failed to take basic steps’ to prevent hack that hit 147m
people
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(&) & haveibeenpwned.com

Home Notify me Domainsearch Who's been pwned Passwords APl About Donate B P

';--have | been pwned?]

Check if you have an account that has been compromised in a data breach

gmsudbrack@gmail.com

Oh no — pwned!

Pwned on 4 breached sites and found no pastes (subscribe to search sensitive breaches)
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Linkedin: In May 2016, LinkedIn had 164 million email addresses and passwords exposed. Originally
hacked in 2012, the data remained out of sight until being offered for sale on a dark market site 4
years later. The passwords in the breach were stored as SHA1 hashes without salt, the vast majority
of which were quickly cracked in the days following the release of the data.

Compromised data: Email addresses, Passwords

MyFitnessPal: In February 2018, the diet and exercise service MyFitnessPal suffered a data breach.
The incident exposed 144 million unique email addresses alongside usernames, IP addresses and
passwords stored as SHA-1 and berypt hashes (the former for earlier accounts, the latter for newer
accounts). In 2019, the data appeared listed for sale on a dark web marketplace (along with several
other large breaches) and subsequently began circulating more broadly. The data was provided to
HIBP by a source who requested it to be attributed to "BenjaminBlue @exploit.im".

Compromised data: Email addresses, IP addresses, Passwords, Usernames

Vakinha: In June 2020, the Brazilian fund raising service Vakinha suffered a data breach which
impacted almost 4.8 million members. The exposed data included email addresses, names, phone
numbers, geographic locations and passwords stored as berypt hashes, all of which was subsequently
shared extensively throughout online hacking communities. The data was provided to HIBP by
dehashed.com.

Compromised data: Dates of birth, Email addresses, IP addresses, Names, Passwords, Phone
numbers

479 10,196,051,455 113,758 194,794,935

pwned websites pwned accounts pastes paste accounts
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& minhasenha.com

minhasenha Para sua empresa

Alerta de vazamento

gmsudbrack@gmail.com
esta na lista de contas
vazadas

O que eu fago agora?

Verifique sua caixa de entrada e siga as instrucdes. Vocé
receberd uma e-mail com as suas senhas vazadas e os

proximos passos para manter seus dados seguros.

Que tal checar também a situagdo da sua empresa?

A verificagao sera feita pelo Hashcast™

E gratis, também!

Seu e-mail corporativo a

Sobre MinhaSenha v

* ©0 0 »P

Compartilhe v
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E NO BRASIL?

Ataque hacker no STJ: peritos temem vazamento em
massa de dados copiados

vem
investir

com
agente

clique e saiba mais

E PAGANDO COM 0 APP
AME VOCE AINDA GANHA
10% DE CASHBACK!

SAIBA MAIS
 sviss s T
i =

Bruna Souza Cruz
De Tilt*, em S&o Paulo

Os sistemas do STJ (Superior Tribunal de Justica) comecarao a ser

restabelecidos nesta segunda-feira (9) apos invasao hacker ocorrida na

LEI GERAL DE PROTEGAO DE DADOS

Justica manda Serasa parar
de vender dados pessoais de
brasileiros

Acao publica contesta venda de nome, CPF, idade, género e
classe social sem consentimento; empresa diz seguir a lei

@

Patricia Campos Mello

shorauo O desembargador César Loyola, do Tribunal de Justica do
Distrito Federal, determinou na sexta-feira (20) a suspensao da venda
de informacodes pessoais de clientes pela Serasa Experian.

O Ministério Publico do Distrito Federal havia entrado com uma agéo

pedindo a suspenséao da “comercializagdo maci¢a de dados pessoais de

brasileiros por meio dos servigos 'Lista Online' e 'Prospeccio de

Clientes", que vendem dados como nome, CPF, endereco, idade,

género, poder aquisitivo e classe social de pessoas que estdo no banco
Experian, i ifi .

de dados da Serasa Experian, sem consentimento especifico delas




Alvo de ataque hacker, STJ
gastou R$ 13,7 milhoes com

empresa de informatica @i

investigada Brasil j.a sofreu mais de.3,4 bll’hf)es de
tentativas de ataques cibernéticos em 2020

[Ataques hackers que roubam dados e pedem resgate em Bitcoin e criptomoedas estdo em alta
no Brasil

E ~J] COINTELEGRAPH

- @andreshalders

A Fortinet, uma das principais empresas em cyberseguranga, anunciou os novos

dados de sua plataforma Fortinet Threat Intelligence Insider Latin America,
ferramenta que coleta e analisa incidentes de seguranga cibernética em todo o
mundo.

Esta semana, o Superior Tribunal de Justi¢a (STJ) sofreu o pior ataque hacker
de sua histéria, que paralisou os trabalhos da Corte.




brasileiras

_‘, Ramon de Souza — ha 9 meses — 4 min
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Lei Geral de Protecdo de Dados - 13709/2018

Empodera o usuario
Limita o uso pelas empresas, instituicoes e Governo

E deveria fomentar a inovacao (essa € a duvida)

SLAPLAW



O objetivo da LGPD é proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural




Dados Pessoais - Pessoa Fisica

Dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opiniao politica, filiacao a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biomeétrico, quando vinculado a uma pessoa natural;

Dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizacao de meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento.

SLAPLAW



TRATAMENTO

Toda operacao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducao,

transmissao, distribuicao, processamento, arguivamento,
armazenamento, eliminacao, avaliacao ou controle da informacao,
modificacao, comunicacao, transferéncia, difusao ou extracao; (Art. 5, X)




Esta Lei apllca se a qualquer operacao de tratamento realizada por
oan ol soaJurldlca de direito publico ou privado
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A disciplina da protecao de dados pessoais tem como fundamentos
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B Desafio Poder Publico
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SERASA EXPERIAN
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CONTRATO DE TRABALHO

GUARDA
OBRIGATORIA
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DIREITOS DO TITULAR

e Retificacao

e Explicagao

e Acesso

e Cancelamento
e Portabilidade
e Oposicao

e Revisao de decisdes automatizadas
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Gustavo Sudbrack

Instagram - @gmsudbrack

GUSTAVO SUDBRACK

Linkedin

www.slap.law
Linkedin - @slap.law
Instagram @slap.law

FOTOS UNSPLASH.COM
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